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1 DESCRIPCION DEL DOCUMENTD

Este documento contiene la documentacion del inventario de servicios tecnolégicos
realizado para el Ministerio de Agricultura con el objetivo de evaluar la compatibilidad de
la plataforma de TI existente para el proceso de Implementacién de iPv6 con base en los
inventarios iniciales entregados por la entidad.

Este documento corresponde al entregable #2 “Documento de inventario de servicios
tecnolégicos” y contiene:

inventarios de hardware y software del Minagricultura.
Soparte de compatibilidad con protocolo IPve.

Soporte de compatibilidad de terceros involucrados en el proyecto.

NN N X

Resumen de inventarios que no soportan protocolo IPv6.
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2 INVENTARIOS DE HARDWARE, SOFTWARE, INFRAESTRUCTURA
FISICA ¥ SISTEMAS DE INFORMACION

En esta seccidn del documento se evidencia los inventarios que componen cada uno de los
servicios tecnologicos con los que cuenta actualmente el Ministerio de Agricultura vy
Desarrollo Rural y, en los cuales se verificéd la compatibilidad con el protocolo IPv6 .

2.1 HARDWARE

21,1 EQUIPOS FINALES DE USUARIO

TIPO. vl . MARCAC: -0 | e MODELQ | D5 | SOPORTE IPVE. i

ALL IN CNE DELL OPTIPLEX 5030
ALL IN ONE HPp ELITEONE 800
ALL IN ONE _ Hp PRO ONE 600

DESKTOP DELL OPTIPLEX 750

DESKTOP DELL OPTIPLEX 990

DESKTCP DELL OPTIPLEX 7010

DESKTOP DELL PRECISION T1700

DESKTOP Hp ELITEDESK 800 G1

DESKTOP HP COMPAQ 6000

DESKTOP HP COMPAQ, 6200

DESKTOP HP COMPAQ 8100

DESKTOP LENOVO MT72E

DESKTOP HP HP COMPAQ dx2400

DESKTOP HP HP COMPAQ dc5750 St* (S°L°nd:::{:::;d°ws 7
PORTATIL HP COMPAQ 610

PORTATIL HP COMPAQCQ45

PORTATIL DELL £5440

PORTATIL DELL E5450

PORTATIL DELL E6420

PORTATIL DELL E7250

PORTATIL DELL E7470

PORTATIL DELL INSPIRON 5548

PORTATIL HP 435

PORTATIL HP ELITEBOOK 2570p

PORTATIL HP FOLIO 13-2000

PORTATIL HP PROBOOK 4320s

PORTATIL HP PROBOOK 440 G2
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PORTATIL HP PROBOOK 4430s
PORTATIL HP PROBOOCK 4440s
PORTATIL HP PROBOOK 4520s
PORTATIL HP PROBOOK 45305
PORTATIL LENOVO IDEAPAD 840-70
PORTATIL LENOVO 7420
PORTATIL LENOVO THINKPAD L430
PORTATIL TOSHIBA 7930
PORTATIL SAMSUNG 530U
PORTATIL APPLE MAC BOOK 51+ (Solo desde MAC 0S
PORTATIL APPLE MACBOOK AIR 10.7 en adelante)
. .
TABLETA HP ELITEPAD 900 S1* {Solo desde Windows 7
en adelante}
S1* {Solo desde MAC OS
TABLETA APPLE IPAD 10.9 e adelante]
TELEFONO POLYCOM CX500 NO
TELEFONO POLYCOM CX600 NO
TELEFONO POLYCOM CX700 NO
" *® .
TELEFONO POLYCOM VVX1500 SI* (Solo d:id;’ la version
. .
TELEFONO POLYCOM VVX601 S (Salo d:ssd;* la versién

2.1.2 INFRAESTRUCTURA DE RED

TIPO

S MODELO™

SOPORTE IPV6.

ACCESS POINT Ci5CO CAP1142 Sl
ACCESS POINT CiSCO CAP3502 sl
ACCESS POINT TPUNK TL-WASQLND sl
ALMACEE\?V;I\{:.ICESTO DELL DELL $4048-0MN Sl
APPLIANCE APC STRUXUREWARE AP9465 NO HAY INFORMACION.
APPLIANCE CISCO 5508 Series Controller Sl
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APPLIANCE CISCo ACS 1121 51
APPLIANCE CISCO CISCO_PRIME Si
APPLIANCE S BIG-IP 2200 st
APPLIANCE BLUECOAT 12000 PACKETSHAPER st

GATEWAY VOZ MEDIANT MEDIANT 1000 51
ROUTER CISCo CISCO E1500 st
ROUTER CISCo CISCO WRTL20N NO
ROUTER TPLINK TPLINK TL-WRS41N si
SWITCH BROCADE HP SAN AJ821A Sl
SWITCH BROCADE MG424 5l
SWITCH HP V1910 S|
SWITCH 3COM 4200 St
SWITCH 3COM Serie 4400 NO
SWITCH 3COM Serie 5500 sl
SWITCH Cisco C3560E st
SWITCH CisCO Cb506F St
SWITCH cIsco Catalyst 29605 24 si
SWITCH CISCO Catalyst 29605 48 St
SWITCH CIsco NEXUS 5548P S|
SWITCH CISCo WS-C3750%-24T-F S|
SWITCH DLINK DLINK DES-1008D NO
SWITCH ENCONRE ENCORE ENHO0S-NWY NO APLICA
SWITCH DELL N3024P sl
SWITCH DELL N3048P sl

IMPRESQRA LEXMARK X656de 5i
IMPRESORA LEXMARK X748de sl
IMPRESORA LEXMARK X792de st
IMPRESORA oKl MC780 si
IMPRESORA LEXMARK MPS5502 Si
2.1.3 EQUIPOS DF SEGURIDAD
__ ~__EQUIPOS DE SEGURIDAD - L
U Tpo . [ MARGA - | . . MODELO. . SOPORTEIPVE. .
APPLIANCE FORTIGATE 3000 S|
FIREWALL CISCO ASAS545-1PS-K8 s\

10 ﬁ;@'\
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2.1.4 INFRAESTRUCTURA DE SERVIDORES

o I__NFRA"ESTRUCTURA DE SERVIDORES
TIPO MARCA 1] ““MIODELO: ' SOPORTE IPV6
VIRTUALIZACION VIRTUALIZACION HyperVY sl
PARCIAL {No soporta
VIRTUALIZACION VIRTUALIZACION Whware almacenamiento a través de
iSCS! en protocolo IPv6)
VIRTUALIZACION VIRTUALIZACION HyperV ]
LIBRERIA HP LTO-5 3000 FC N/A AISLADOS DE LA RED
LIBRERIA HP MSL4048 N/A AISLADOS DE LA RED
SWITCH HP SAN STORAGE WORKS 8-8 sl
SERVIDOR HP DL360 GS NO APLICA
SERVIDOR HP ProliaNt BLAGCc G7 NO APLICA
SERVIDOR HP PROLIANT 1500 NO APLICA
SERVIDOR DELL Powertdge M620 NO APLICA
SERVIDOR HP PROLIANT ML110 G7 NOQ APLICA
ENCLOSURE DELL M1000e St
ENCLOSURE HP C7000 St
ALMACENAMIENTO DELL EMC
ALMACENAMIENTO DELL SC5020 ver. 19.1.1.579 Si

2.1.5 SERVICIOS DE RED

SERVICIOS DE RED: BN
CTIPO - MARCA ] MODELO i :-SOPORTE IPV6 "
SERVICIOS SERVICIOS Skype for Bussines 2015 St
SERVICIOS SERVICIOS DNS Si
SERVICIOS SERVICIOS DHCP Si
SERVICIOS SERVICIOS AD Si
PARCIAL [No soporta
SERVICIOS SERVICIOS SC Configuration Manager caracteristicas de Azure,
entre otros)
PARCIAL {No es soportado
SERVICIOS SERVICIOS DATA PROTECTOR 9 para MAC oS ni unidades
compartidas)

NOTA.

Se hace la aclaraciéon gue para los equipos en los cuales no se evidencia su soporte en IPv6,
se continuara en la fase de diagndstico la validacion a través de su consola de administracién
el soporte con el protocolo IPv6,

11
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A continuacion se muestran los direccionamientos de red identificados en fa etapa de
inventario, identificando cuales no existen o no se encuentran activos en este momento,

VLAN ZONA NAME RED UBICACION
1 SERVIDORES 172.17.10.0/24 Core
2 Monitoreo DC 10.10.15.64/26 Core
8 Prueba_Disp_red 172.17.8.0/23 No existe
10 WAN Sedes 172.18.2.0/29 Paso a la MPLS
11 LAN Vlan_Data P1 172.20.2.0/23 Core
12 LAN Vian_Data_P2 172.20.4.0/23 Core
13 LAN Vian_Data_P3 172.20.6.0/23 Core
14 LAN Vlan_Data_P4 172.20.8.0/23 Core
15 LAN Vlan_Data_P5 172,20.10.0/23 Core
16 SUCURSAL BANCOL 172.18.1.0/24 Core
17 LAN Wireless Admin 172.20.17.0/24 Core
18 LAN Vian_Data WLS 172.20.16.0/22 Core
19 LAN Invitados 192.168.20.0/24 Core
20 LAN Wireless VIP 172.20.20.0/25 Core
21 WLC-LWAPP 172.20.21.0/24 Core
Firewall ASA -
22 LAN Inside 172.20.0.0/24 FG
23 WAN Qutside 190.27.214.128/28 Firewall ASA
25 SUCURSAL Mezanine 172.18.3.0/28 Sede remota
No se
Hosting 172.18.4.0/24 encuenira
No se
Colocation 172.18.5.0/25 encuentra
No se
Puestos de trabajo 172.18.6.0 encuentra
30 LAN Administracion 1P 172.20.30.0/24 Core
31 LAN Impresoras 172.20.31.0/24 Core
32 LAN Voz P 172.20.32.0/22 Core
No se
33 DMZ_Monitoreo 10.10.12.0/29 encuentra
34 DMZ DMZ_INT 10.10.11.0/24 Firewall
35 DMZ DMZ 10.10,10.0/24 Firewall
36 Control_de_Acceso 172.20.36,0/24 Core
37 Videoconferencia 172.20.37.0/24 Core
38 WAN RAVEC - GNAP 172.30.13.0/24 Firewall
39 Blade_Mpgmt 10.10.15.0/26 Core
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41 | SERVIDORES Admin_Blade Enc 172.20.41.0/24 Core
45 Email_Filtering 172.20.45.0/29 No se requiere
46 PRUEBAS _WSA 172.20.46.0/24 No se requiere
47 NSKVPCPeerLink Nexus
50 SERVIDORES SCSIIP Almacenamiento 10.10.50.0/24 SAN
. Segmento Backup
60 | SERVIDORES Almacenamiento 10.10.60.0/24 SAN
98 Videovigilancia 172.20.19.0/24 SAN
No se
100 Colocation 172,18,5.0/24 encuentra
130 Vlan Servicios 10.10.13.0/24 Firewall - F5
150 SERVIDORES Dominio 172.20.50.0/21 No existen ,
151 | SERVIDORES Aplicaciones 172.20.51.0/24 pertenecen a
SERVIDORES - Bases de Datas 172.20.52.0/24 segmento
153 | SERVIDORES Monitoreo HP 172.20.53.0/24 Global
160 Live Migration 10.160,160.0/26
200 WAN Enlace _comware 10.48.22.128 /25 Firewall.
No se
255 Failover 10.255.255.0/30 encuentra
210 LAN Wiffi-vip 172.20.22.0/24 Core
Firewall -
WAN Pool VPN 192.168.100.0/26 Anyconnect
Centro Alterno Admin 172,18.5.0/27 No se requiere
Centro Alterno Servers 172.18.5.128/25 No se requiere
Mezaninie 172.18.3.0/24 Sede remota
190.60.251.144
WAN Publicas WBP /28 No existe
Publicas MADR 190.60.251.0/26 No existe
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2.3 SISTEMAS DE INFORMACION

A continuacidn se listan los sistemas de informacion identificados en la etapa de inventario
en donde se da un concepto inicial sobre su soporte para el protocolo IPv6.

Sistemas de Informacién Ministerio de Agricultura -
Ambiente de
P'veduccion
Tipo: 2. [-Nombre. ... | Descripcion _Tipo.. | Sistema. ... | Contened .. [ Soperta
bl el N P _ i gerative " de | apve
“Servidor | Aplic:
de: =
Aplicacid’
L
y Co [ (Wersion) | .
Portal PORTAL Servicio dispuesio por el | Web WS 2016 | IS 10 St
WEB MinAgricultura, para  la Standard
publicacidn de
informacion  de  sector
Agropecuario, Pesquero y
de Desarrollo Rural,
presentacion de tramites y
servicios relacionados con
fa Entidad, facilitando la
consulta y acceso a la
informacion.
En el portat Web se
encuentra informacion e
fa iniciativa  Colombia
Siembra vy el Portal de
nifios, un espacio dispuesto
por el MinAgricultura,
para la publicacién de
informacion  de  sector
Agropecuario, Pesquero y
de Desarrolto Rural la cual
estd orientada a un ptblico
infantil
Portal VUF Servicio que ha dispuesto | Web W5 2008 | 1IS7.0 |
el MinAgricultura para la R2
centralizacion ¥ Enterprise
automatizacion de tramites /
relacionados con la cadena WS_2008_
productiva forestal, R2
especialmente las Enterprise
plantaciones y  sistemas
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agroforestales con fines
industriales o comerciales.
Poital AGRONET | Sistema con el fin de | Web WS 2012 | 1S 8.0 S1
conformar una red de R2
informacion ¥y Standard /
comunicacion que WS 2012
promueva informacion R2
estratégica oporfuna vy Standard /
sintética en la toma de WS 2012
decisiones  politicas  del R2
sector v brindar a las agro- Standard
cadenas, informacion
agraria locaimente
relevante.
Portal RIDAC Red de Informacion | Web WS 2012 1 118 8.0 SI
documental  agropecuaria R2
de Colombia Datacenter
Portal CAMPONE | Sitio Web interno | Web WS 2012 | [1S 8.0 51
T dispuesto por el R2
MinAgricultura, con el Standard /
objetivo de asistir a los WS 2012
colaboradores de manera R2
organizada, relacionada y Standard /
distribuida, en el acceso a WS 2012
servicios de interés tales R2
como, encuestas, Standard
clasificados, directorio,
Noticias internas,
cumpleanos entre ofros
Portal JOVENES Red Nacional de Jovenes | Web WS 2012 [ IS 8.0 SI
RURALES Rurales Emprendedores R2
Standard
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SISTEMA DE
INFORMACION DE
GESTION Y
DESEMPENQ DE
ORGANIZACIONES DE
CADENAS

Portal S10C

lastrumento (ue la
Direccion  de  Cadenas
Productivas ha puesto a
disposicién de los actores
piblicos y  privados,
facilitando toma  de
decisiones, seguimiento y
evaluacion de las
estralegias, acciones vy
metas establecidas por las
Organizaciones de
Cadenas para el
mejoramiento de  su
competitividad,

Web WS 2012 | HS 8.0 S1
R2

Standard /
WS 2012

R2

SICLA Sistema de informacion de
cadenas lacteas

agropecuarias

Portal

Web WS 2012 | 15 8.0 Sk
R2

Standard /
WS 2012

R2

Setvicio de la cadena
lactea en donde encontrara
los siguientes contenidos:
» Precio litro leche cruda,
principales productos en
planta, nacional, regional y
departamental,
+ Precio al
leche y
derivados lacteos,
*  Volumen acopio vy
comercializado principales
productos lacteos.
* Otros indicadores.

Portal LISP Leche

consumidor
principales

Web S 8.0 /|8l
Apache
2.0 /
XAMPP

v32.2

WS 2012
R2
Standard
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Portal Encuesta de | Encuesta de  riesgos | Web WS 2008 | IS7.0 NO
Riesgos AEropPeCHArios que R2 (Aplicacio
Agropecuari | permitird identificar, a Enterprise n alojada
08 partir de percepciones de en la nube
especialistas, los de  Azuwre
principales riesgos que la cual no
afectan el sector tiene
agropecuario en Colombia. soporte
completo
de 1Pv6).
Portal SISOrganico | Portal que permite realiza | Web WS 2008 | 1S 7.0 Y|
fos tramites: 2
Enterprise
- Registro y Autorizacion /
de los Organismos de WS 2008
Certificacion en productos R2
organicos Enterprise
- Registro de Inspecteres
de los Organismos de
Certificacion
Misional VISR VISR Seguimiento: | Web Ubuntu Nginx NO
aplicativo que mediante 16.04 LTS (Aplicacid
repoites de inteligencia de n alojada
negocios (BI), le permite a en la nube
la direccidn de Gestién de de Azure
bienes Plblicos Rurales la cual no
del MinAgricultura y al tiene
Banco Agrario de soporte
Colombia, realizar completo
seguimiento y monitoreo a de IPv6).
Ia adjudicacion y ejecucion
del subsidio familiar de
vivienda de interés social
ruraf.
VISR Postulacion:
aplicativo el cual las
entidades  oferentes vy
promotoras  realizan el
proceso de postulacion de
los hogares interesados en
acceder al subsidio de
vivienda de interés social
rural, de manera
aufomatizada  ingresando
la informacién como lo
requicre el Ministerio.
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Misional

SIPOV

Sistema de Informacion
para la Poblacion
Vulnerable, Este sistema
de informacion es
concebido como un
instrumento gue permite al
Ministerio de Agricultura y
Desarroilo Rural y a sus
entidades  adscritas ¥
vinculadas  realizar un
controd eficaz del avance
en el cumplimiento de
todas las drdenes judiciales
a cargo, en maferia de
restifucion de tierras.

Web

WS 2012

R2
Standard

IS§10.0

51

Misional

AGRONEG
OCIOS -
AGRONET

Este aplicativo  permite
ofertar compras o venlas
de productos
agropecuarios, ver
compradores, ver
vendedores y la guia de
precios  de  produclos
agropecuarios producidos
cn colombia, desde
cualquier pare del mundo.
Todo esto con el abjetivo
de brindar & los
productores colombianos,
nuevas herramientas que
factliten los procesos de
comercializacidn y
diversificacién de
mercados.

Aplica
cion
Maovil

WS 2012

R2

Datacenter

1S 8.0

SI

Misional

AGROINSU
MOS -
AGRONET

Este aplicativo permite
consultar los precios de
venta de los principales
insumos agropecuarios de
Colombia y comprarlos
con el promedio nacional y
departamental, reportar los
precios de compra en
punto de venta especifico,
ubicar los puntos de venta
en un  municipio  y/o
registrartos.

Aplica
cion
Movil

WS _2012_

R2

Datacenter

S 8.0

Si

18
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Misional

AGROCLIM
A -
AGRONET

Este sistema de
informacion permite
conocer el clima previsto,
alertas  diarias  y la
incidencia de estos
fendomenos en la
agricultura en las
diferentes regiones de pais,
asi como los datos de las
variables climadticas  de
precipitacion, temperatura,
brilio solar y humedad
relativa,  Adicionalmente,
ofrece ¢l valor aproximado
del riego neto requerido de
un grupo  de  cultivos
representativos del pais, a
partic de  su  estado
fenologico, la  ubicacion
peogrifica y el mes en gue
se desea aplicar el riego,

Aplica
cion
Movil

WS 2012
R2
Datacenter

1S 8.0

S1

Misional

ALIANZAS
PRODBUCTI
VAS

Sistema de Monitoreo y
Seguimiento en eniorno
Web, cuyo objeto esencial
es proveer informacidn a
quicnes tienen
responsabilidades de
seguimiento de proyectos
de Alianzas Productivas en
implementacidn ¢
seguintiento de negocios
de alianzas
implementadas, es decir, ta
Red de Implementadores y
Operadores del Proyecto,
de tal forma, que puedan
conocer al dia como va el
desarrolio de éstas.

Web

WS_2008_
R2
Enterprise

IS 7.0

NO
{Aplicacid
n alojada
en la nube
de Azure
la cual no
tiene
sopotte
completo
de IPvG).

Misional

SISTEMA
INFORMAC
1ON
SECTORIA
1

fste  sistema permite
articular ta informacion det
Sector  Agropecuario  de
Colombia, consolida
informacion que
suministran las entidades
del sector agricola
alrededor de las tematicas
de  precios, comercio
exterior, vivienda rural,
Jovenes rurales, alianzas
produgctivas,

Web

WS 2012

s 8.0 /
R2 Apache
Standard 2.0
XAMPP
v3.2.2

!

S
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financiamiento ¥
produceion,

Misional

AGROCOM
ERCIO

Esta herramienta ha sido
disefiada por el Ministerio
de Agricultura y
Desarroflo Rural  para
evaluar el desempefio de
los acuerdos comerciales
suscritos por Colombia a
partir  de  informacion
estadistica, asi como para
brindar al piblico
informacion como insumo
para el aprovechamiento
de las  oportunidades
comerciales,

Web

WS 2012
R2
Standard

Apache
2.4.07

S1

Misional

CARPETA
MINISTRO

Muestea informacion
estadistica y de indicadores
de cjecucion usados en el
Ministerio de Agricultura,
brinda informacion
estratégica, consolidada y
homologada. Muestra los
siguientes indicadores;
indicadores  econdmicos,
de comercio  exterior,
agricolas, pecuarios, de
insumos y financiamiento.

Web

WS 2012
R2
Datacenter

1S 8.0

SI

Misional

SAVIA

Es un  aplicativo que
permite realizar vigilancia,
seguimiento y control a los
Insumos Agropecuarios, a
través de reportes de
intcligencia de negocios
(Bl), con los cuales se
puede interactuar,
realizando  bisquedas y
filtros  que  permitan
visualizar informacién de
precios promedio a nivel
departamental ¥y
municipal, precios e
referencia_internacionales

Web

NO
(Aplicacio
n alojada
en la nube
de Azure
ta cual no
tiene
soporte
completo
de IPv6).
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y tendencias. Esta
informacion es basada en
los registtos ICA
autorizados para la
comercializacion en
Colombia y segin [a
disposicion  del Decreto
625 de 2014 en la cual los
productores, importadores
y comercializadores de
insunmos agropecuarios
realizan los reportes de
ventas al Ministerio de
Agricultura y Desarrollo
Rural.

Misional

SICCAS

Sistema de informacion de
caracterizacion y
carlografia  Agropecuaria
Social, que permite Hevar
¢l control de los proyectos
que son desarrollados en la
Direccion de Capacidades
Productivas y Generacion
de Ingresos. Este sistema
no es publico, solo se
puede acceder desde la red
del Ministerio de
Agricultura y Desarrolio
Rural.

Hace Uso de 2
componentes. Chamilo
que es una plataforma e-
learning y ArcGis
ONLINE para la
visualizacion de mapas.
ArcGIS requiere
licenciamiento; por lo
antetior, sin
licenciamiento  no €3
posible  visualizar  los
mapas.

Web

WS 2012

R2
Standard

s 8.0 /
Apache

2.0 /
XAMPP
v3.2.2

Sl

Misional

ESTADISTI
CAS
AGRONET

FHerramienta que permite fa
consulta  de  diferentes
variables del seclor
agropecuario.

Web

WS 2012

R2

Datacenter

115 8.0

S1
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Misional COSECHA Buscador de documentos | Web WS 2012 | 1IS 8.0 SI
DOR - | digitales del sector R2
RIDAC Agropecuario. Hace parte Datacenter
de RIDAC.
Misional AGUACAT | Gestor de contenidos con | Web WS 2016 | ISS10.0 NO
E HASS informacion  referente al Datacenter (Aplicacid
Aguacate Hass n  alojada
en fa nube
de Azure
la cual no
tiene
soporte
completo
de [Pv6).
Misional NODO Sistema de Informacion | Web St
AGROPEC Geografico
UARIO -
IDE
SECTORIA
L
Misional CONSULTA | Herramienta de consulta | Web WS 20612 | HS 8.0 /| SI
DE dondes se consolidan o R2 Apache
BENEFICIA | agrupan en una vista finica Standard 2.0 /
RIOS lodos los beneficiarios del XAMPP
Ministerio en una fnica v3iz2.2
base de datos instituctonal.
Misional BISIOA Sistema de  Gestién de | Web WS 2012 ¢ [1S8.0 51
Estadisticas del SIOA R2
Plataforma para la gestion Standard
de estadisticas para el
Sistema de Informacion de
Oferta  Apropecuaria  y
Acuicola  (SIOA) que
incluya = elementos  que
permitan  la  validacion,
consolidacion ¥
distribucian de
informacién  recolectada
sobre las variables de Ia
oferta praductiva
agropecuaria y acuicola a
nivel  departamental y
municipal en todo el pais
por parle del Ministerio de

22

Calle 65 No. 13 -50 Ofc 30>
PBX: 2350962 - 2558068
Emal: info@redneet.com
www. redneet.com

Bogota - Cotombia



]
$K Sy REONEETS.AS.
§ w% e 6 QJ Ew IMPLEMENTACION DE PROTOCOLO IPVeE
Connecting people around the world MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL
Agricultura y sus
operadores de proyectos,
Apoyo AGROTEC Este aplicativo permite a | Aplica | WS_2012_ [ 1IS 8.0 SI
ONECTA - | los productores fa consulta | cidn R2
AGRONET | de los principales tramites | Movil | Datacenter
del sector agropecuario,
para el desarrollo de sus
actividades econdmicas y
certificaciones de
productos agricolas; asi
como fa  consulta de
algunos servicios
disponibles.
Apoyo BIBLIQOTEC | Este es un repositorio | Web WS 2012 | XAMPP NO
A DIGITAL | sectorial que le permitird R2 v3.2.2 /1 (Aplicacio
- AGRONET | acceder a documentos Datacenter | Apache n alojada
especializados  a  fexto Tomeat en la nube
completo en el ambito 2.4.23 de Azure
agricola, pecuario, la cual no
forestal, pesquero, tiene
acuicola y de desarrolio soporte
rurat colombiano. completo
de IPv6).
Apoyo VIATICOS Es una aplicacidn interna i Client NO (*No
del ministerio en la cual se | e / soporta
realiza toda la gestion de | Servid dado que
comisiones nacionales de | or es base de
fos  funcionarics  y/o datos en
contratistas de ia entidad. access
2013 y no
se  puede
actualizar,
adicional
es sistema
aislado de
la red”}
Apoyo WINISIS Aplicacion  que permite | Aplica | W_XP MS2 NO (No
establecer la ubicacién | cion Compilar / | sopotla
fisica de hojas de vida de | DOS repositorio | dado que
funcionarios de las de el sistema
entidades liquidadas archivos operativo
(IDEMA, INAT, CAIJA Windows
AGRARIA, etc.) asi como XP no
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la consulta digital de las
nominas realizadas por
dichas entidades

soporta
completa
mente
IPvo ni
esta
soportado
por
Microsoft.
adicional
es sistema
aisiado de
la red)

Apoyo

SIGEP

El Sistema de Informacién
y Gestidn del Empleo
Piblico SIGEP, el cual
corresponde  a  Sistema
General de Inlormacion
Administrativa del Sector
Piblico de que trata la Ley
909 de 2004, es una
herramienta  tecnolégica
que sirve de apoyo a las
entidades en los procesos
de planificacion,
desarrollo y la gestion del
recurso humano al servicio
del Estado, Esta
herrantienta fe permite al
Ministerio  realizar la
liquidacion mensual de la
nomina,

Web

WS_2008_

R2
Enterprise

ISS 7.0 /
Metad
Applicatio
n Server

SI

Apoyo

BIBLIOTEC
A MADR
{SOFTWAR
E KOHA
Version:

3.22.01.000)

Es un sistema integrado de
gestion de bibliotecas, el
cual se destaca por ser el
primerc que se desarrolla
en codigo fuente abierta, y
ha sido liberade con
licencia Open-Source, La
biblioteca del Ministerio
contiene informacion
centralizada de interés para
los productores.

Debian 7

Apache
2.2.22

S1
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Apoyo

ORFEO

sistema de gestion
documental el cual recibe
todos los documentos de la
entidad, estos son
procesados y enviados a su
destino inicial (jefatura de
cada dependencia). En este
proceso  se  digita la
informacion  bésica  del
documento, al cual se le
asignard un archivo digital
(imagen escaneada) y un
radicado. Formulario de
radicacion PQR:
Herramienta de
participacion ciudadana en
{a cual el ciudadano puede
radicar una POQRs a {raves
de un enlace en el portal
del Ministerio. Formulario
de consuita POR:
Herramienta de
patticipacidn ciudadana en
fa cual ¢ ciudadano puede
cansultar el estado de su
PORs.

Web

WS_2012_

R2
Standard

Apache
2222

S1

Apoyo

SAECA
AGRONET

Sistema de administracion
de la estrategia de
Celuagronet. Celuagronet
es la  estratégia o
metodologia utilizada para
el envio de mensajes de
lexto a traves de la red
celular.

Web

WS 2012

R2

Datacenter

[1S 8.0

Sl

Apoyo

HP
SERVICE
MANAGER

Herramienta de gestion de
servicios de Tl que permtite
gestionar incidentes,
requerimientos,
problemas, cambios, cmdb
en el Ministerio de
Agricultura y Desarrollo
Rural.

Web

WS 2012

R2
Standard

Apache
2.2.25

St

Apoyo

BISIOA

NO

(Aplicacid
n alojada
en la nube
de Azure
la cual no
tiene
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de articulos, dependencias,
roles e historico  de
consumo, permite realizar
las siguientes
funcionalidades:

- Consultar la informacién
de consuimos por vigencia,
cantidad  solicitada  por
articulo y cantidad
aprobada por almacén a
través de diferentes filtros.
- Realizar la solicitud de
articulos de papelerfa vy
esceritorio por parte de cada
uno de los responsables de

las dependencias.
- Permitir  al  usuario
aprobador de cada
dependencia realizar  la

aprobacion © no de la
solicitud realizada por el
responsable.

T A REDNEET S.A.S.
e ~ {”ﬁ % 1 IMPLEMENTACION DE PROTOCOLO IPVS
. ) » MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL
ing people around the warld
sopotte
completo
de IPv6).
Apoyo CURSOS Plataforma  que permite | Web WS_2012_ | XAMPP NG
VIRTUALE | realizar cursos virtuales de R2 v3.22 /| {Aplicacid
) - | temas relacionados con el Datacenter | Apache n alojada
AGRONET | sector Agropecuario. Tomeat en la nube
2.4.23 de  Azure
la cual no
tiene
soporte
completo
de [Pv6).
Apoyo CERTIFICA | Herramienta embebida en | Web WS 2012 | IIS 8.0 Si
POS - | el sitio camponet {Intranet) R2
CAMPONE | la cual permite a los Standard /
T Funcionarios y WS 2012
Contratistas solicitar R2
certificados a  las Standard
respectivas areas.
Apoyo RESERVA Herramienta embebida en | Web WS 2002 | 1S 8.0 81
DE SALAS - | Ia Intranet Ja cual permite R2
CAMPONE | reservar salas de reuniones Standard /
T del Ministerio de WS_2012_
Agricullura y  Desarvollo R2
Rural. Standard
Apoyo GESALMA | Es un aplicativo que a | Web WS 2012 | IS 8.0 ST
CEN partir de la R2
paramelrizacion y carga Standard

26
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- Realizar la verificacion
por parte de almacén de
los elementos solicitados
por cada una de las
dependencias. Para tomar
fa decision de devolverlos
a la dependencia o
aprobarlo para generacion
de consolidado.
- Generar el consolidado
de informacion de lo

solicitado por las
dependencias para realizar
los procesos de

adquisicion.

Direccion
amiento

SISGESTIO
N

SISTEMA PARA LA
FORMULACION Y
SEGUIMIENTO A LA
PLANEACION
INSTITUCIONAL

Sisgestién es una
herramienta que permite
formular el plan de accidn
de 1a entidad, teniendo en
cuenta los lineamientos del
plan nacional de
desarrollo, los objetivos
estratégicos y  tacticos
establecidos, de igual
forma nos permite realizar
los seguimientos
mensuales a los diferentes
planes de accidn, vy
visualizar la relacién que
tienen las actividades con
el plan de adquisiciones.

R2
Standard

WS 2008

1S 7.0

Sl

Direccion
amiento

NOVASOFT

WS 2016

Datacenter

[SS 10.0

51

Direccion
amiento

productores3
60

SI
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Formulari | Formuiario Formutario de | Web WS 2016 | ISS10.0 NO
0 de caracterizacion de la mujer Datacenter {Aplicacid
inscripeion rural. n alojada
para la Mujer en la nube
Rugral de Azure
ta cual no
tiene
soporte
completo
de [Pv6).
Formulari | Formulario Formulario de | Web WS 2016 | LIS 10 51
0 Pacto Participacion  ciudadana Standard
Intergeneraci | para la contruccion del
onal paclo intergenracionai por
la Amazonia Colombiana
Nota.

Este concepto de validacién de soporte de protocolo de IPv6 se da en base a:

- Versidn de sistema operativo.

- Versién de sistema de gestion de base de datos.

- Version de servidor de aplicaciones.

- Tipo de infraestructura (On Premised o Cloud) y su soporte en IPv6,

En la etapa de diagndstico se continuard validando el soporte de la aplicacién en base a:

- Cadenas de conexion.

1

1

Implementacion de la aplicacidn.

Mejores practicas de desarrollo.

Alfinal de |a etapa de diagndstico se emitird el concepto final de si el sistema de informacion
soporta o no el protocolo IPv6 y en qué condiciones.
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3 SOPORTE DE COMPATIBILIDAD CON PROYTOCOLO IPVE

A continuacion se muestran las evidencias del soporte de {Pv6 para el hardware y software
de la infraestructura tecnolégica del Minagricultura.

3.1 SISTEMA OPERATIVO

3.1.1 WINDOWS 8.1

With Windows Server 2008 R2 and Windows 7, Miciasolt continues its phtfotm wide suppiont for 1w with a
protecol stack that supports industry standards and built-in applications s seovices. Az with Yhndows Vista and
Windows Servin 2608, 1Pv6 in Windows Server 2008 R2 and Windows 7 is installed and enabled by default. {See
the sidebar ‘The Atguiment against Disabling P67

Soporta [Pvb Si soporta desde la version 7

https:/‘/docs.microso["l.com/cn-us/previoi@&érsions/technet-
_magazine/dd822905(v=msdn, 10)?redirected from=MSDN

3.1.2 MAC OS 10.11.6

Soporta IPv6 Si soporta desde la versién 10 7 prefertble 10.11 en adelante

29
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3.2 IMIPRESORAS

3.2.1 LEXMARK X656de

et

e

REDNEET S.AS.

IMPLEMENTACION DE PROTOCOLO 1PV6
MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL

Luppert

LI

Soporta IPv6

Si soporta

Network Protonof

FCRA v, APXFSPX, TCRAE Py,

Lexbink sDCh AppleTall™, TOH

https://www.lexmark.com/en_us/printer/4628/Lexmark-X656de

3.2.2 LEXMARK X748de

Connectivity

Drirect LISA i
Ethernet Negworl ey

Moetwork Protocol

Suppert

OSoporta iPvb

J Sisoporta

__https://www.Iexmark.com/enﬁus/printer/']lSO/Lexma;k‘;.k;}.?i.é.é-é‘ S

3.2.3 LEXMARK X7892de

Soporta IPvb

Connectivity
Direct USB e

Erhernet Network Yes

Wireless IS

Metwork Protacal TP IPys, TCRAP 1Py,
Support AppdeTok™, TCP URR

Si soporta

https://www.lexmarl.com/en_xc/printer/6357/Lexmark-X792de

30

Calle 65 No. 13 -50 Ofc 305
FEX: 2350962 - 2558068
Emal: info@rednest.com
www. redneet.com

Bogota - Celombia



AT REDNEET S.AS.
e ? ( IMPLEMENTACION DE PRGTOCOLO IPV6

MINISTERIO DE AGRICULTURA'Y DESARROLLO RURAL
Connectmg people around the wurld

3.2.4 IMPRESORA OKI MIC780

Whien IPvd is supported: Sel up the WINS server
address correctly, ar enter "0.0.0.0" for the WINS server
address ta disable the WINS service,

Whien {Pv6 is supparted: Enabie LLMNR far the (PvB
setling referring (o the TopAccess Guide.

Soporta IPvo Si soporta

mﬁititb;:/ﬂv'\ﬁw;rnanualslib.com/manual/546423/0ki—Mc?SOfx.htmI?page:36

3.2.5 OKIDATA MPS5502

You can set the TCP/AR v3 protocol,

in iPvH setting operation, you can enable or disable the IPvE
protocol in this equipment, as well as set the 1PvE address, for
example, by selecting the addressing made.

How the IPwS address is agquired depends on the addressing
rmode you select

OSoporta IPv6 Si soporta
https://www.manualslib.com/manual/1062529/0ki-Mb770dn.html?page=251#manual

3.3  TELEFORNIA

3.3.1 PHONE POLYCOM VVX601

ot ;

Slehio o] ST pe Ty

st e Pl

TP

P

RGEGE
Soporta IPVG Sisoporta* Desde las versiones 5.5.0
https: //www polycom com/content/dam/polycom/common/documents/data sheets/wx 600-series-
. data-sheet-enus.pdf SU——

3.3.2 PHONE POLYCOM VVX 1500

= Calle 65 No. 13 -50 Ofc 305
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HDvaine

SOPORTA IPV6 SOLO DESDE LA VERSION 5.5.0
Home

fhane Infarmation

#hane Model Y 501

Prart Hurmbar Il BSOH-001 Rew

M40 Address 1R IZEINZ01 20

1B Mode ifed

IR Address fdagi6odice53:a8%0:dbd: 9FiB165ae:d658

UC Softwrare Version 5.5.0.20556

Lipdlater Yarsion 5.2.5,16267

Saporta IPvb

Si Soporta* desde las versiones 5.5.0

https: //commumty polycom.cam/t5/VolP-5IP-Phones/FAQ-IPv6-Support-for-Polycom- Phones/td p/82838

3.3.3 PHONE POLYCOM CXE00

Soporta IPvE

En la ficha técnica no se evidencia soporte del protocolo IPvE, adicienal estos
equipes ya salieron de venta por el fabricante y no cuentan con soporte ni

actualizaciones por parte del fabricante.

No soporta

i Nose encuPntra informacidn de soporte de 1Pv6.

3.3.4 PHONE POLYCOM CX500

Soporta IPvb

En la ficha técnica no se evidencia soporte del protocolo IPv6, adicional estos
equipos ya salieran de venta por el fabricante y no cuentan con soporte ni

actualizaciones por parte del fabricante,

No soporta

‘No se encuentra informacian de soporte de IPv6

3.3.5 PHONE POLYCOM CX700

En la ficha téchica no se evidencia soporte del protocolo I1Pv6, adicional estos
equipos ya salieron de venta por el fabricante y no cuentan con soporte ni

actualizaciones por parte del fabricante.

Soporta {Pvb

_No soporta

_No se encuentra informacion de soporte de I1Pv6,
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3.4 EQUIPOS DE RED (ACCESS POINT)

3.4.1 ACCESS POINT CISCO CAP 1142

Hoia,

Pugade couf

Re: CISCO AIR-APT142N-E-K9 AP & 1Pv6 %

Wuras 1Py en el equpo, Cinep 142N 25 coime
prara &l disnnsitivg B A Cleca combeni s o

e crmpalitEdades
G783 10042 fdatnshestl (78-507703 fitrd

A b oja ce dams y veiil

REDNEET S.A.S,

IMPLEMENTACION DE PROTOCOLO IPV6
MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL

Soporta IPv6 Si soporta

https://community.cisco.com/tS/wirelessnsecurity~andunetw‘rhbrk/cisco-air—apl142n—e—k9-ap-and-ipv6/tdv

/1574128

3.4.2 ACCESS POINT CISCO CAP 3502

Sopér"ta IPvE

WL 7.2 VLARN Sclect and Multicast Opilrization Featuros Daployment Guide
WLC 7.0 and Later: VLAN Seloct snd Mullicast Optimization Features Doplayment Guide

Wircioss LAN IPE Cliont Deployment Guide

Si soporta

https://www.cisco.com/c/en/us/support/wireless/aironet-3500i-access-point/model.htmi

3.4.3 ACCESS POINT TP-LINK TL-WL-WASGIND

Protocols

= |Fyd
« |Ryh

Soporta I1Pv6

Si soporta

ﬂhgtﬁpg[/r\.ww.l?_[o‘adbandbuyer.com/pfgd‘ucts/23§01~tp~l‘|nk~t|~wa901n~t;l[s_ggc_ifications/

3.4.4 SWITCH DFLL 5-Series 54048-ON

| Soporta IPvE

Sisoporta

https://i. dell. com/5|tes/doccontent/shared content/data sheets/en/Documents/DeH EMC- Networkmg—
54048-ON-Spec-Sheet.pdf
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Pdeabaiin AN =

courity and

Manaaoomoent for IPvB &

Chresd ci Uliants

_Soporta [Pv6 Sisoporta

https:/ /wwwascocom/c/ enfus/p roducts/rrc':ollartﬂer'é!/ W|reles§/§500-ser|esW|re|ess
_tontroliers/data_sheet _c78-521631html

3.4.6 CISCO ACS 1121

al erldiesses co L nn

e e workBow acopitls fom bolh P4 i IPeB cluats

Soporta IPvb

Si soporta

https://www.cisco.com/c/en/us/producté)éolfateral/cloud~systems-management/secure-accessvcontroi-
server-view/g-and-a-c67-730034. html

3.4.7 CISCO PRIMIE

Configuring IPv6

Prrime bl Py,
nttoduees koy new el

w4, wWhiclh i hide:

—eoinplas cable mundeats and UNES

_Soporta IPv6 dsisoporta
hitps://www.cisco.com/e/en/us/td/docs/net_mgmt/prime/cable_provisioning/5-
3/user/guide/CiscoPrimeCableProvisioning-5_3-UserGuide/CiscoPrimeCableProvisioning-5_3-
UserGuide_chapter_01001.pdf

3.4.8 F5 BIG-IP 2200

Oveeviawe NATGA

Fer e DIGIP systen CONAT musiule MATS 15 e NAT Tept it raaps PG Sibicrbar private addhesees o IPvd Infereet pubtc ailesses. MATES bansistes.
s ane foins inborned 2@ fic o an [PVG chent to 1each bl 1P siver. The CORAT aedlue provesses

Soporta I1Pv6 [Sl soporta

https://techdocs.fS.bom/kb/en—us/prodlzcts/big-ip_th/manuafs/product/bigip-cgnat~imp%emehfations—
13-0-0/2.html
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3.4.9 BLUECOAT 12000 PACKETSHAPER

No se encuentrainformacion de soporte en la ficha técnica pero si se encuentran
guias de configuracion de IPv6 para el Firmware.
Soporta IPvb Si soporta

https://origin-
symwisedownload.symantec.com/resources/webguides/packetguide/11.5/Content/PDFs/1Pv6.pdf

3.4.10 AUDIC CODES 1000AMC

1P address {IPv4 and IPv6) and gubnat mask [prefix length)

Far configuring Quality of Sarvice {QoS5). sen "Conligurning the GaS Seltings” on page
INES

Defaull Gateway: Tralfic from this [nlerface destined to a subnel that doss not meot
any of (he routing sules {local or static) ae forwaided to this gateway

Soporta va6 Si soporta

https://www. audiocodes. com/media/12715/(trt-27058-mediant-1000b-gateway-e-sbc-users- manual-ver-
68.pdf

3.5  EQUIPOS DE RED (SWITCHES)

3.5.1 BROCADE HP SAN AJ821A

Sef the switch IP address

You can configure the BGb SAN Switch with a static I addiess, ar you can use a Dynamic Host Configuration
Protocol (DHCP) server to set the iP address. DHCP is enabied by default, The 8Gh SAN Switch supperts
both 1Py and [Pub,

IPvB Si soporta

https //support hpe com/hpsc/doc/publlc/dtsplay?docld emr_na- c01499593

3.5.2 BROCADE Mbh424

K Support for Roie-Based Access Control .
* Support for IPyC addrassing

¢ Supportfor Virtuai Fabric .. ... ... ...

* Customized traps

IPvb Si soporta

Calle 65 No. 13 -50 Ofc 305
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https://usermanual.wiki/DeII/DeiIBrocadeM5424MibReferenceGuide136282.1315194811/he|p 1

3.5.3 SWITCH CISCO CATALYST 3750

Chapter: Con

suring 1PvE Routing

IPvE Si soporta

3.5.4 SWITCH 3COM 4200

1PV Overview

T i hd 12w Configuration Task ! ist
iy, .
Ry,
Y,

* PVl Confiquration Example.

 https://www,cisco.com/c/en/us/td/dacs/switches/lan/catalyst3750/softwarefrelease/12-
2_55_se/configuration/guide/scg3750/swipv6.htmltwp1217524

1Pv6 Si soporta

https://www.manualslib.com/manual/1284638/3com-4200g-12-Port.htm|?page=692

3.5.5 SWITCH 3COM 4400

No se encuentra informacion oficial en internet sobre ¢l soporte de [Pv6 en
estos equipos, adicionat los equipas salieron de venta hace mucho tiempo vy
ya no se encuentran actualizaciones oficiales.

IPve .| Nosoporta _

No se encuentra informacion de soporte de 1Pv6,

5.6 SWITCH RP VIgio

FLLENS

Ve 0GB

WS
24
a0
il
EUS)
i
Pl
ikl
2t
P
oy
743
- 2h
a2t
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1PvE

I Si soporta

|

3.5.7 SWITCH 3COM 5500

11ttps f/1120628 www2 hp com/km c\t/kmcsduect/mm ' na- 003941555 3. pdf

|

84 1Pv6 CONFIGURATION
Ph Overview 095
1Pub Configuration Tash List
1PvB Canfiguration Example

1002
1009

1Pvb

Sisoporta

http://itctatam.com/pdf/3com5500.pdf

3.5.8 SWITCH CISCG WS-C3560E

Configuring IPv6 Unicast Routing

Si soporta

http : /www disco.com/c/en/us/td/docs/switches/lan/catalyst3750x 3560x/software/release/lS-
| 0_2_se/configuration/guide/3750x_cg/swipvb.pdf

3.5.9 SWITCH CISCO WS-C29605-24T5-L

' IPIVG

| Sa sopoita

https /www.cisco. com/c/en/us/td/docs/swnches/lan/catalyst2960/software/re¥ease/lz
H;f§5_se/conf|guratlon/gwde/scg_Z%O/swmvE html

3.5,10 SWITCH CISCO CATALYST 6500E

Cisco Catalyst 6500: Building IPv6-Reacly Campus Networks

L IPVG

Si soporta
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https://www. cisco, com/c/enfus/products/coilateral/switches/mgx-8800-series-
switches/solution_overview_¢22-531339, htmi

2.5 11W5-C23606-48TC-L

ef Basic IPVE managament such as Pvaniive dal stack,

F PG Hoest pray
adoress ivpas [CMPVE, ALSA THE leckup over Iy Sacure Shal
! Mg discoyvery, COR, Teinel, TFTE, SHMP HTTPR,

Si Soporta

IPv6

https //www mu!tlcom no/usco catalyst 2960 48- 10/cat p/c/p981978

3.5.12 WS5-C29605-24

LT S -
vy e

S LAl
. OAE FARE ot

IPvG Si soporta

hitps://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-s-series-
swtches/data sheet c78 726680.htm

3.5.13 WS-C253605-98
iCOI‘&T’IQIl-I-I‘“;-Ilﬂ.-.Sizltil: I Unicast -
¢t Houting
E ﬁrﬂ‘ﬁﬁ‘ﬁ'ﬁg'ﬁam 1CC)I!]’|§jUt‘i€‘i(_) IPY6 Hoy
}‘ .nnﬁqu ingt IPUS MLD Snnoping o
IPv6 LS soporta o

- 1Pv6: https //www cisco. com/c/en/us/products/colIateral/swntches/catalyst 2960-series-

switches/product_data_sheet0900aecd80322c0c.htmi
- Dual-Stack: https://www.cisco.com/c/en/us/td/docs/switches/lan/ca{alyst2960/software/release/lZ—

2_55_se/configuration/guide/scg_2960/swipv6.htmi )

Calle 65

No. 13 -50 Ofc 305
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3.5.14NEXUS 5548P

+ Performance and scalabllity
+ BOU-Cbps switching eapacity with up to 250 Mpns of throughpul
External USE and 50 card support (o flexible storage options
T 0N 100 8.0-45 consile and manaygement pon

+ PG support in hardveare, graviding wired-natwork-rate forwarding for IPvB natworks and
support for dual slack with nnovalive resource vlilization

Oynamic hardware forwarding-tabie allocations for ease of IPvd-to-IPvE migration

= Sealabla rouling (IPvd, IPVE, and multicast) tables, Layar 2 tables, and ACE and guality of service
{QoS) enlries to make use of sight queuas par port and comprehensive security policles per pont

IPvE

Si soporta

https://www.cisco.com/c/enfus/products/coilateral/switches/catalyst-4500-x-series-
_switches/data_sheet_c78-696791.html

3.5.15 SWITCH CISC0O WS-C3750X-24T-E

Ped and B routing, Multicast souling, advanced quativy of service (005}, and securlty Tostwens in ardvere

iPvb

Si soporta

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-3750-x-series-
switches/product_bulletin_c25-578934.html

3.5.16 SWITCH CISCO CATALYST 3750

%Mmmm
Iewveveny v

¢evnerRee

Y R

Mew in Ciseo DS Release 15,0(2)5€3

;- Sysdem 8-

1Pv6.

Si soporta

hteps://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750x _ 3560x/software/reiease/15—
0 2 se/release/notes/OL25302.html

REDNEET S.A.S.
IMPLEMENTACION DE PROTOCOLO IPVE
MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL

3.5.17 SWITCH DELL N3024P

IPv6

ACL, ARP entiss, ECMP groups, ECMP next nops per route, IPvé
routes (dynamic), IPvd routes (static), |Pv& routes (dyramic), IPvE
routes (static), LAG groups, MAC addresses, Max ACL ruies system-
wids, NDP‘ entries, ObPF routes, RIP routes, VLAM routing

Si soporta )

https://www.cnet. com/products/dell -networking-n3024p-switch-24- ports managed -rack-mountabie/
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3.5.18 SWITCH DELL N3048P

Fromte greaier interoperabity trousl intesfaces with Cisco's Bapid Per YLAR &
Cffer & more Pexible cheice in your petwork by Uniting praducts with the latest op
Include advanced 1Pvd and [PV Layer 3 routing, security and scalahility features

Si soporta
< /www.netsolutionw_qf_ks.com/Netwquing-Switches/N__3000~Series/N3048P.asp

3.5.19 D-LINK DES-1008D

No se encuentra informacion oficial en internet sobre el soporte de I1Pv6 en
estos equipos, adiclonaf los equipos salieron de venta hace mucho tiempo v
ya no se encuentran actualizaciones oficiales,

No se encuentra informacion de soporte de IPvG.

3.5.20 SWITCH HP SAN STORAGE WORKS 8-8

Set the switch IP address

You can configure the 8Gh SAN Switch with a static IP address, or you can use a Dy
Protocol (DHCP) server 1o set the 1P address, DHOP §s enabled by default. The 8Gh
bath IPvd and 1PV6.

IPvE St soporta

https://support.hpe.com/hpsc/doc/public/display?docid=emr_na-c01499593

3.5.21 ENCORE ENHS08-NWY

Es un Switch no administrable por lo que no aplica validacién de IPv6 dado que
! es solo capa 2 y no maneja el protocolo P,

|
I
IPvE ! No soporta
Equipos capa 2 no administrable, sin soporte de protocolo IP

3.6 EQUIPOS DE RED (ROUTERS)
En esta seccion del documento se valida el cumplimiento de cada uno de los dispositivos
Routers con los que cuenta el Ministerio de Agriculturas en su Infraestructura de Red.
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PBX: 2350962 - 2558068
Ervial: info@redneet.com
www.redneet.com

Bogotd - Colombia

40




.-,w

REDNEET S.A.S.
e @ et IMPLEMENTACION DE PROTOCOLO IPV6

MINISTERIO DE AGRICULTURA Y DESARROLLO RURAL
Connectlng people around the world

3.6.1 ROUTER WIRELESS CISCO E1500

IPv6 enabled

Suppons the latast Intemet protecsl technolegy to Tuture-prool your network.

- rr—— |
https://downloads.linksys.com/downloads/userguide/E_Series_UG_E900Rev_3425-01486_Web.pdf

3.6.2 ROUTER CISCO LINKSYS WRT120N

No se encuentra informacion oficial en internet sobre el soporte de IPv6 en
estos equipos, adicional los equipos salieron de venta hace mucho tiempo y
ya no se encuentran actualizaciones oficiales.

IPvE No soporta
No se encuentra informacion de soporte de IPv6.

3.6.3 ROUTER WR84IN

\ / Frofoals Scparta Pvd & [PV
N i
|}P\‘f6 Si soporta S [
https: //www tp ink. com/co/home networkmg/wsfl router/tl wr841n/#spemﬂcat:ons |

3.6.4 CODEC MEDIANT 1000

Baseline Software Package License
As previously mentionod, this is the default software license provided with all MSBR products, 1t
uifers a rich set of routing and other data networking features.
Features Benefits
it and P Services Faatures Fravides essentlal 1P proetocot and routing features for 1Bva and 1Pvo
Swilching Enables secure and flexible segmentation of nelwork resources
Metro Elhernel Oters direc cannectivity Lo the Melro edge
2DSL Supports a variety of xDSL standards, including multl-made ADSL2+ and vO5L2,
SHDSL o pairs
IPvb Si soporta

https:/www.audiocodes.com/media/8766/0232-preduct-notice-mediant-msbr-family-licensing-
packages.pdf
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3.7 EQUIPOS DE SEGURIDAD

En esta seccion del documento se valida el cumplimiento de cada uno de los dispositivos
Seguridad con los que cuenta el Ministerio de Agriculturas en su Infraestructura de Red.

3.7.1 CISCO ASA5545-1P5-K8

HelaosHaqdy Capabdties

To thebt s needs of e mbstdeaandng retwarss, Taen IPS diecty integrates into the frewail 16 defivel
MULgigabs performance, e latmrcy, and high avalabsty leatures. Vith dedicated hamtnare, e C1sos ASA 5500
Pa Yo 10 Glps 1 mest 153 fposs af a broad sanga of apsications
etvons Ingite Atbve-seive ardd active-staraby

Feres wian IPS Swlvrars perlatmiangs Irom 154
w areg hignry 3vataie Qe

Hvis and Chin-O deubs VEAN,

1PV6 ) Sisoporta

firewalls/data_sheet_c78_459036.pdf

3.7.2 FORTIGATE 900D

i

frouy SP8 TG nebyork prooessos works

[N
R B A 1 1 4

P
o Forticet's nesy, br

Ponhne vtk FortiS Tnokors defivering:

Mgy, SCTF ard rowtioast

= Supenur firewal pelaranss for

V6 Sisoporta ., |
https:/fwww.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiGate_900D.pdf

3.8 INFRAESTRUCTURA DE SERVIDORES

3.8.1 ALMACENAMIENTO DELL EMC 5C5020 ver.19,1,1.5798

Run the Connection Utility

fiofore you begin

Gbtain the following information:

+  Serial Numbar: Unkjus identifier associated with the storngy system (printad on s
tag located on the system}, This identiffes your sysiem when you use the
Connsction Utility 1o discover storage systerns on a subnet, When you register
your dystem onfine, this value is the Product 1D,

*  System nome: Name that you will be assigning to the storage system.

¢ IP address: Managoment [Pyd or IPvB addross through which Unisphera connects
to the storage system,

https://www.dellemc.com/fr-sn/collateralsfunauth/technical-guides-support-
information/products/storage/docu69318.pdf
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3.8.2 ENCLOSURE DELL M1000e

Conliguring ONS Seltings {194 and IPv6)

Conhguring Auto Negotialion, Duplax
Mode, and Nelwork Speaed (P4 and 1Pv)

Selng the Maxinwom Transmission Unil
(MTLY (1P and IPv6)

_IPvé S St soporta R
https:/fwww.dell.com/support/manuals/us/enf04/dell-chassis-management-controller-v5.20-
poweredge-m1000e/cmem1000e52ug/setting-the-maximum-transmission-unit-mtu-ipv4-and-

| ipv6?guid=guid-353ac9d6-2935-4db7-ab4a-eb685ebB80fd2&lang=es-mx

3.8.2 ENCLOSURE HP 7000

19, Click Mext (1 skipped IPy6 configuration) and we will go ahead with next wizard setiing.

20, ximost at the end you can configure SWMP Settings, i my wizard | skipped it

IPv6 Si Soporta

3.9 SERVICIOS DE RED

3.9.1 SKYPE FOR BUSINESS 2015

Plan for IPv6 in Skype for Business

per B 206
Stnninarys lnptaaant B hetnre yon lnetall S8y ppe o Gntiee e

Shype for Buslngrs Sorrer inchades suppart foe 10 vereinn i v addinese s afang with continesd woppor of 1 sagion 4 et

ey eyl

hat a1 sedidiosses dequines

w6 | soporta Parcialmente.
- https://docs.microsoft.com/en-us/skypeforbusiness/plan-your-deployment/network-requirements/ipvé
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MICROSOFT WINDOWS SERVER 2012 R2 (SOPORTE DE DHCP)

e

Windows Server 20172 12 | de Pruebas

Soporte DHCP
Windows Server 2012: DHCP IPv6 ~ Demostracidn en Ambiente

EPVG

pruebas/

Soporte DHCP
https://windowserver.wordpress.com/2012/12/21/windows-server-2012-dhcp-ipv6-demostracin-en-ambiente-de-

13l Soporta

3.8.2 MICROSQEFT WINDOWS SERVER 2012 RZ (SOPORTE DE DNS)

Wind(}\h]s SerVQI 20]2 ‘?;‘ desplegas un servidor WINS (Windeey Tareenee Nunting Servreed, como altecsativa a

[3.4 Creacldn de an zona GlobalNames

Ui de Lan wprraciones mds cotdendes en fas redes informdticas es la resolucidn e
numsbires, Adensds de dos nombyes DHY encontramos resolucién de nombres
RIS, fstos 1o s componen del nombse de dominio, pues se tata de on pombre
senetilo conspueste por una cadena (PUBSTO01} En algunos cases, es necesanio

L WINS y MetBIOS no sopertan fos protosalus 096 Bstdn, por tanto, destinados
@ desaparccer progresivamente,

Diesde Windews Scpvee 2008, e posible crear una zona opecial amada Global
Names en el setvidor DY Su propdsita es resolver nombres comprestos por una
cadena en el servidor RS,

IPvb

3.8.1

_IPve

https //cutt Iy/JethFM

i Sl Soporta

DATA PROTECTOR 9

+ Expanded or contracted StoreOnee slores,
+ Non-federated or federated stores over #ibre Channel.

For the StoreCnee Backup system, In the Deduplication System box, you can entor an IPvd or IPv6
address, afully qualified domain rame (FODN), or a Fibre Channe global identifier.

Soporta parcnalmente

https //softwaresupport.softwaregrp.com/doc/KM02764516 *fileName= hpe_man_DP9.09 ProductAnno '
uncements_pdf.pdf
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3.9.2 SYSTEM CONFIGURATION MANAGER

IPvG

1y ackdithon 1o termet Frotacal version 2 (4, Coptiguration Manager sapports acnat Frotocol version 6 (Pes), with the (ol

exceprions:

Excopiion 1o IPv6 suppart

System Center _ e
LA TP S ETRCTS IRS TY Y S LIO L) FPwd s ror ettt atdpgzat | Aot Avadrn i clmsel B e o Sleidmatocid prodiste,
Canfiguation Managet i
CRONAE] AT MR gy PR 15 carquiences s SUPERON SICIasg i Aty 2in B cbotid paamige men giie w iy
IPvE Soporta parcialmente

https://docs.microsoft.com/en-us/configmer/core/plan-design/configs/support-for-windows-features-
and-networks

3.9.3 VIRTUALIZACION VIMWARE

v Purpose
Vibware vSphere ESXFESKE 4.3 supparts iovd and [Be8, theuah IPvi suppon |S disabled oy defalil. Fhis article provides sleps to enabie IPe, and onfigling the [Pheg
1o IPVE VMBI ratic.

FOr Male iNfGIM3Non, see the AdWnced NERRIAIG: Iafamel Frolocol Vel 2on 6 5eCton in The ES3UESN 41 Luntutaten Luiile

For mare micimalion on canfiguring IPv6 on ESX/ESKT 4.0, see Tonfuirng IPvE en E3X 4 03 (00412

PG 15 disbted Ly detaust in ESKES.0, &nd anabled by default In £5X 53, 5.5 and 6.0, For more more informatian. soe the Enable or Disabla IPvE Suppart o a Host
by Using the v3phere Web Crent section in the vine e Nebivrdan Gule.

1Pv6 Soporte Parcialmente
https://kb.vmware.com/s/article/1021769

Este concepto de validacion se soporte de protocolo de IPv6 se da en base a:
- Modelo y hardware.
- Soporte de IPv6 basado en fabricante,
- Soporte de IPv6 basado en versién de Firmware,

En la etapa de diagndstico se continuarad validando el soporte de esta infraestructura en
base a:

- Caracteristicas operando en los equipos.
- Integracidn con otros sistemas tecnolégicos.
- Contratos de soporte vigente y actualizaciones requeridas.

Al final de la etapa de diagndstico se emitird el concepto final de si esta infraestructura
soporta o no el protocolo IPv6 y en qué condiciones.

Caile 65 No, 13 -50 Ofc 305
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3.9.4 VIRTUALIZACION HYPERV

Part6: Configuring IPv6 Routing through IPv4 In a Microseft Windows Envirenment

4 anlcle provides exanntes of Do 1o configuie the Glos,

Y L, E e L
3¢ IPVE (FANSHIGR MEChansms are providen Just In case’ - most

The D .
Teredo, |F"~HT ”"t‘ ang UITECKACCESS 1 ransilon MECharsms.

M ICro SOft Dusinesses valf chovse not 0 w2 o will pod need em. # also proviges a discussion of Tisnel Gcrors which sieal businesses may find

Hyper-\r’ felpful swhen geltng staded with meir IPv6 deployment, and Hyper-W. swhich can be helpful whan CONTQUimg (oulng ih vifuaizes
enviionmens In Sepl. 2005, Raas Lonmolo ard Jer Guitel pubisied a beok Windows Servar 2008 Hyper-¥ Unkashed, This cnajier
frum lral boek discusses Hyperd in Seoved 2003 R2 This b discusses Hyper-V i Server 2012, Server 2042 R2 ang Server 2016. This

AT OsCUsses Hyper in Server 2019

The 1P fteiped servie shoutd undy by @n8ted un a seival sugporung an R-HTERS or Girecthecess FPeg iranseion mechamsin in ather
Cases L shoud te lumed off and dizailed

iPvb St Soporta
https://www. hpec.mit/program-areas/networking-overview/2013-10-03-17-24-38/ipv6-knowledge-hase-
infrastructure/enabling-ipv6-in-microsoft-environment

3.10 SISTEMAS DE INFORMACION

3. 10.IMICROSOFT AZURE

£l Protocolo IPv6 para Azure Virtual Network estd actualmente en versidn Beta. esta
versidn se proporciona sin un acuerdo de nivel de servicio y no se recomienda para
cargas de trabajo de produccidn. ciertas caracteristicas pueden no ser compatibles o
pueden tener restricciones. vea los términos de uso suplementarios para las vistas
previas de Microsoft Azure para mds detalles,

IPv6 No recomendado para produccién,
https //docs microsoft, com/bs (atn- ba/azure/wrtual network/ipvb-add-to-existing-vnet- powersheil?vlew azure-cli-
2018-03-0%-hybrid

Se hace la aclaracion de que Azure aun no recomienda IPv6 para ambientes de produccion
dado que aln es un reléase de “Review” en el cual no se tienen probadas todas las
funcionalidades ni esta soportado completamente por un SLA. Ver imagen a continuacion:

() lmportant

Pyl for Azwe Virtual Metwork is canvently in public previesy. This preview s provided vathout a service lovel
yimj H

agreenent and i notrecommendad for prociction workloads, Certain features may not be supported o

may have constrained capabilities. See the Supplemental Terims of Use for Microsoft Azure Previews for

dletails.
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3.11 COMPATIBILIDAD DE TERCEROS
MEDIA COMMERCE

A continuacion se soporta mediante el correo enviado por Media Commerce el soporte del
protocolo IPv6 para los servicios gue actuglmente presta al MADR (Transcripcion de correo
recibido el Lunes 25 de Noviembre a fas 10:22pm):

Enviado el: lunes, 25 de noviembre de 2019 11:53 a. m.

Para: 'Miguel Angel Gacharna Lopez' <miguel.gacharna@comware.com.co>; 'soporte.cce’
<soporte.cce@mc.net.co>

CC: Marce Antonio Nava Villarreal <marco.nava@minagricultura.gov.co>; Carlos Fernando
Gomez Rodriguez <carles.gomez@minagricultura.gov.co>; Ruben Dario Pena Sierra
<ruben.pena@minagricultura.gov.co>; hmeccormick@redneet.com; ecaldas@redneet.com;
jvelasco@redneet.com

Asunto: RE: Validacidn se soporte IPV6-MediaCommerce

Buenos dias,
Ingeniero Miguel,
A continuacion relaciono la respuesta a los puntos relacionados inicialmente,

Todos los servicios entregados por parte de Media Commerce a MADR soportan IPv6.

Los equipos instalados en los 8 puntos contratados por MADR soportan IPv6. {adjunto
archivo)

Como se expone en el punto 2, los equipos permiten la implementacion de IPv6 6gica v
fisicamente,

Para la Implementacion del protocolo lo unico que se debe realizar es la actualizacion de
las versiones de los equipos cisco con el propdsito de optimizar ef funcionamiento lo cual
se realiza en el momento programado y acordado para la configuracion de 1Pv6.

Muchas Gracias,

Atentamente.

CAHLQ‘* STIVEN HOLGUIN FLOREZ

. F A LT TE
‘. =i ;L,\) S gt i3{z,, . “_l

2

IR N A

0O Iy 63*- Foooe

s Cailon il gubraeing e loo
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W COMBPATIRLES CON

A continuacién, se relaciona un resumen de los equipos del inventario que no son
compatibles y/o soportan parcialmente el protocolo IPv6.

ROUTER CIsCO CISCO WRT120N NO
SWITCH 3COoMm Serie 4400 NO
SWITCH DLINK DLINK DES-1008D NO
SERVIDOR HP PROUIANT 1500 NO
SWITCH HP SAN STORAGE WORKS NO
8-8
TELEFONG POLYCOM CX500 NO
TELEFONO POLYCOM CXe00 NO
TELEFONO POLYCOM CX700 NO

e
SISTEMA DE INFORMACION PORTAL WEB NO
SISTEMA DE INFORMACION VISR WEB NO
SISTEMA DE INFORMACION ALIANZAS PRODUCTIVAS WEB NO
SISTEMA DE INFORMACION SAVIA WEB NG
SISTEMA DE INFORMACION AGUACATE HASS WEB NC
SISTEMA DE INFORMACION BIBLIOTECA DIGITAL AGRONET WEB NO
SISTEMA DE INFORMACION VIATICOS WEB NO
SISTEMA DE INFORMACION WINISIS WEB NO
SISTEMA DE INFORMACION BISIOA WEB NO
SISTEMA DE INFORMACION CURSCS VIRTUALES AGRONET WEB NO
SISTEMA DE INFORMACION FORMULARIO WEB NO
SERVICIO DE RED SC Configuration Manager SERVICIO SOPORTE PARCIAL
SERVICIO DE RED DATA PROTECTOR & SERVICIO SOPORTE PARCIAL
SERVICIO DE RED VMWARE SERVICIO SOPORTE PARCIAL
Calle 65 No. 13 -50 Ofc 30%
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.. jvelasco@redneet.com

From: Ruben Dario Pena Sierra <ruben.pena@minagricultura.gov.co>
Sent: Tuesday, December 3, 2019 12:07 PM

To: jvelasco@redneet.com

Cc: Ana Cedilia Cundumi Morales; 'Holiman Mc.Cormick’; 'ecaldas’
Subject: RE; ENTREGABLE 2 - INVENTARIO DE SERVICIOS TECNOLOGICOS

Cordial saludo.

El documento enviado cantiene las modificaciones propuestas y se atienden las observaciones realizadas, con lo cual se
da cumplimiento a lo establecido en el Anexo Técnico del contrato 20190514, referente al Documento de Documento de
inventario de servicios tecnoldgicos, correspondiente al Entregable 2 - Etapa 1, por fo tanto el documento es aprobado y
almacenado como definitivo.

Atentamente:

Ruhén Dario Pefia Slerra
Cicina de Tecnologias de la Informacion y de las Comunicaciones
ruben.pena@minaqricultura.goy.co
Telefono: (571) 2543300 £xt: 5628
Linea de atencién gratuita 018000510050
Uireccion: Avenida Jiménez N°, 7A - 17
Bogota, Colombla
L www.ininagricultura.goy.co

Si puedes verlo o contarlo, para qgue imprimirlo. jReduce el consume del papel!

Hinisterio de Agricultura vy Desarrollo Rural,

De: jvelasco@redneet.com <jvelasco@redneet.com>

Enviado el: lunes, 02 de diciembre de 2019 8:10 p. m.

Para: Ruben Dario Pena Sierra <ruben.pena@minagricultura.gov.co>

CC: Ana Cecilia Cundumi Morales <ana.cundumi@minagricultura.gov.co>; 'Hollman Mc.Cormick’
<hmccormick@redneet.com>; ‘ecaldas’ <ecaldas@redneet.com>

Asunto: RE: ENTREGABLE 2 - INVENTARIO DE SERVICIOS TECNOLOGICOS

Buenas noches Ing. Ruben,

Se aceptaron las correcciones y se realizaron las modificaciones al documento.

Adjunto documento en PDF,

\:Quedo atento,

Cordialmente,
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LAS FASES PARA LA TRANSICION DE SERVICIOS DE TI, DEL PROTOCOLO
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